Beantragung eines Zertifikats aus der PKI-1-Verwaltung der Telesec (DOI-CA)

https://doi.telesec.de/doi/ee/

1. Software-Zertifikat beantragen
- Wiahlen Sie als Sub-Domane (OU) ,,DOI-OSCI“
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Version: 5.0.1 Angemeldet in: Oeffentliche Verwaltung

= TCOS-Smartcard- .
s Auswahl der Doméne

- beantr & Bitte wahlen Sie die Sub-Domane aus und besiatigen Sie die Auswahl mit "Weiter”. Diese Doméane wird in das Zerlifikat als
= Deantragen "Organizational Unit (OU)" Gbernommen.

abholen

i Hinweis: Je nach Zertifikatstyp {Smartcard oder Software-Zertifikat) werden Ihnen nur bestimmte Domanen zur Auswahl
Zertifikat erneuern

angeboten, bitte wahlen Sie die Domane entsprechend lhrer Anwendung aus:

= Zertifikat sperren = DOI-Signaturkarten und Inhaltsdaten-Verschliissel rtifikate fiir XhD (Bestellung nPA und EAT):
= Zertifikate prifen Wahlen Sie bitte die Domane hoheitliche Dokumente*

= Sperrlisten = OSCl-Zertifikate fiir XMeld:

= CA-Zertifikate Wahlen Sie bitte die Domane Meldewesen®

= Dokumente = OSCI-Zertifikate fiir alle anderen Anwendungen wie z.B. XhD, XPersonenstand, XAuslander, etc.

= Abmelden Wahlen Sie bitte die Domane DOI-OSCI*

= Zertifikate fiir DVDV-pflegende Stellen:
Wanhlen Sie bitte die Domane .DVDV*

Master-Domane (0): Oeffentliche Verwaltung

* Sub-Domdne (OU): DOI-0SCI v
m Abbrechen
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2. Auswahl des Zertifikatstyps
- Zertifikat in der OU ,,DOI-OSCI“ nur als Gruppen-/Funktions-Zertifikat méglich
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o Auswahl des Zertifikatstyps

U wzm Bitte wahlen Sie den Zertifikatstyp aus und bestatigen Sie die Auswahl mit "Weiter”.
= beanfragen = Personenbezogenes Zertifikat

AEVZET Bitte wahlen Sie diese Option, wenn Sie ein Zertifikat fiir eine Person beaniragen mochten.

= Zetifikat sperren = Gruppen-/Funktions-Zertifikat

= Zertifikate prifen Bitte wahlen Sie diese Option, wenn Sie ein Zertifikat fiir eine Gruppe oder Funktion beantragen méchten.

= Spermlisten Bitte beachten Sie folgende Hinweise zu Gruppenzertifikaten:

= CA-Zertifikate - Fiir Gruppen-/Funktionszertifikate gelten zusatzliche Regelungen, die im Dokument [DO1110] beschrieben sind. Das
= Dokumente Dokument steht fir Sie im Bereich "Dokumente” zum Download bereit.

= Abmelden - Auch bei Gruppen-{Funktions-Zertifikate ist der Antragsteller eine naturlich Person und zugleich

“Schlusselverantwortlicher”.

Hinweis: Je nach Zertifikatstyp und ausgewdahiter Doméane werden Ihnen ggf. nicht beide Varianten "Personenbezogenes
Zertifikat" oder "Gruppen-/Funktions-Zeriifikat" angeboten.

* Zertifikatstyp:  Gruppen-/Funktions-Zertifikat

Zuriick Abbrechen
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https://doi.telesec.de/doi/ee/

3. Daten des Antragstellers/Schliisselverantwortlichen

- - Startzeite  Hontakt
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Version: 5.0.1 Angemeldet in: Oeffentliche Verwaltung
= TCOS-Smartcard- - -
Zertifikat Daten des Antragstellers/Schlusselverantwortlichen
- T = Bitte geben Sie hier Ihre Anschrift und Kontakidaten ein.
= Deantragen Hinweis: Auch bei Gruppen-/Funktions-Zertifikate ist der Anfragsteller eine natirlich Perzon und zugleich
abholen . .. " N
Schlisselverantwortlicher”.
= Zertifikat sperren
= Zertifikate prifen = Name: (max. 64 Zeichen)
= Sperrlisten
= CA-Zerifikate *Vorname: (max. 64 Zeichen)
= Dokumente
= Abmelden Titel: (max. 64 Zeichen)
* Dienststelle: (max. 128 Zeichen)
* Strake: (max. 64 Zeichen)
*Nr.: (max. 5 Zeichen)
*PLZ: (max. 5 Zeichen)
*0rt: (max. 64 Zeichen)
* Telefon: (max. 64 Zeichen)
* E-Mail: (max. 128 Zeichen)
m Zuriick Abbrechen
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4, Zertifikatsdaten: Name und E-Mail-Adresse
- Gruppenzertifikate missen mit dem Zusatz ,,GRP:“ beginnen.
- 2.B.: ,,GRP: Wohngeldbehoérde Stadt Kéln“ oder ,,GRP: Wohngeldstelle Gemeinde Issum*

[ :I: (] Systems. é .'. Startseite  Kontakt
** NdB
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Version: 5.0.1 Angemeldet in: Oeffentliche Verwaltung

e onaneard: Zertifikatsdaten: Name und E-Mail-Adresse

- =T = Bitte geben Sie hier einen aussagekrafligen Namen und eine E-Mail-Adresse der Behorde (oder Dienstleister) ein, fir die das
= peantagen Zertifikat beantragt wird, z.B.:

abholen » GRP: Ausweisbehdrde Sindeffingen

= Zertifikat sperren = GRP: Clearingsielle NRW

= Zeifikate prifen = GRP: Intermediar RZNW

= Sperriisten = GRP: Medlebehorde Siegen

= CA-Zerifikate

= Dokumente Hinweise:

= Abmelden = Der Mame ("CommonName”, CN) muss gemag Policy mit dem Zusatz "GRF:" beginnen.

= Als E-Mail-Adresse sollten Sie zur Gewénrleistung der Erreichbarkeit, sofern vorhanden, eine zentrale E-Mail-Adresse bzw.
ein Funktionspostfach eintragen, da an diese E-Mailadresse soweohl die Information Uber die Zerfifikatzerstellung als auch
spéater eine Erinnerung vor Ablauf des Zerfifikats gesendet wird.

= Gruppen-/Funktionsname (CN): GRF: (max. 64 Zeichen)

* E-Mail-Adresse {SAN): (max. 128 Zeichen)

m Zuriick Abbrechen
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5. Zertifikatsdaten: Weitere Angaben (optional):
- Alle Angaben hier sind optional und kénnen auch leer bleiben
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Version: 5.0.1 Angemeldet in: Oeffentliche Verwaltung

e smantcard: Zertifikatsdaten: Weitere Angaben (optional)

- beantr Z Hier kbnnen Sie, sofern erforderlich, weitere Angaben machen, die in das Zerfifikat Ubernommen werden.
= Deantragen Tragen Sie unter Kennung 1 bitte den Mamen Ihrer Behorde (oder Dienstleister) sowie optional den Dienstort ein,
abholen ] ) . . ) .
i sofern diese Angaben nicht aus dem CommonName (siehe vorheriger Schritt) erkennbar sind.
Zertifikat erneuern

= Zertifikat sperren Hinweise:
= Zertifikate prufen = Der Dienstort wird als Attribut "Locality” (L) in das Zertifikat (ibernommen.
= Sperrlisten = Die Kennungen 1 und 2 werden als weitere Aftribute "Organizational Unit" (OU) in das Zertifikat (bemommen.
= CA-Zerifikate
= Dokumente
= Abmelden Dienstort (L): (max. 128 Zeichen)

Kennung 1 (0OU2): (max. 64 Zeichen)

Kennung 2 (OU3): (max. 64 Zeichen)

Zurick Abbrechen
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6. Veroéffentlichung, Hash-Algorithmus, Schliisseltyp und Sperrung des Zertifikats
- die Daten koénnen wie in der Voreinstellung ibernommen werden
- bei Bedarf Sperrpasswort anpassen
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Version: 5.0.1 Angemeldet in: Oeffentliche Verwaltung
= TCOS-Smartcard- = - - e o
Zertifikat Veroffentlichung, Hash-Algorithmus, Schliisseltyp und Sperrung des Zertifikats
Machfolgend finden Sie die Angaben zur Verdffentlichung und Sperrung des Zertifikates. Diese kinnen Sie bei Bedarf andern:
= beantragen
abholen Verdffentlichung imVoD: Die Zertifikate der DOI-CA werden automatisch in einem im DOI-Neiz verfligbaren
Zertifikat erneuern Verzeichnisdienst verdffentlicht. Dariiber hinaus konnen die Zertifikate in einem im Internet verfiigbaren Verzeichnis (VoD)
« Zertifikat sperren vergffentlicht werden.
" ;e”:ﬁn'_‘a:e T = Wahlen Sie Ja, wenn Inr Zertifikat im VGD verdffenticht werden soll
" Sperristen = Wahlen Sie Nein, wenn Ihr Zertifikat nicht im V8D verdfientlicht werden soll.
= CA-Zertifikate
= Dokumente Schliisseltyp: Der Schlisseltyp ist vorbelegt. Bitte andern Sie diesen nur, wenn Sie das Zertifikat fiir einen Zweck nutzen, der
= Abmelden Ihnen einen anderen Wert vorschreibt.

Sperrpasswort: Das Sperrpasswort bendtigen Sie, wenn Sie spater Ihr Zertifikat evil. sperren mochien.

Hinweis: Sie konnen das vorgeschlagene Sperrpasswort andern, wovon aber abgeraten wird, da das Sperrpasswort
bestimmte Anforderungen erfillen muss. So solite es nicht zu kurz und nicht zu leicht zu erraten sein, eine Kombination aus
Zahlen und Buchstaben und keine Begriffe oder Daten aus Ihrem persénlichen Umfeld (Geburtsdaten, Mamen efc.) enthalten.

a
Verdffentlichung im VoD: @Nein

* Hash-Algorithmus: SHA-256 o
* Schliisseltyp: RSA-4096 o
* Sperrpasswort:  enakagag?3 (max. 32 Zeichen)

m Zuriick Abbrechen

& 2022 T-Systems International GmbH. Alle Rechte vorbehalten. Deutsche Telekom  Impressum  Datenschutz



7. Abrechnung des beantragten Zertifikats
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Version: 5.0.1 Angemeidet in: Oeffentliche Verwaltung
= TCOS-Smartcard- a
Zertifikat Abrechnung des beantragten Zertifikats
LG ! L Bitte geben Sie hier den fur die Abrechnung Ihres Zertifikats zustandigen Rechnungsempfanger ein.
= beantragen
abholen ; .
Hinweise:
= Zertifikat sperren = Geben Sie unter "Dienststelle” bitte den Namen Inrer Behdrde (oder Dienstleister) an.
= Zertifikate prufen = Geben Sie unter "Name” bitte den Vor- und Machnamen eines Ansprechpartners des Rechnungsempfangers an. Dies
= Sperrlisten erleichtert Innen spéter die Zuordnung der Rechnung.
= CA-Zertifikate
= Dokumente
= Abmelden Rechnungsanschrift
* Dienststelle: (max. 128 Zeichen)
* Name: (max. 128 Zeichen)
* Stralke: (max. 64 Zeichen)
*Nr.: (max. 5 Zeichen)
*PLZ: (max. 5 Zeichen)
*0rt: (max. 64 Zeichen)
Telefon Ansprechpartner: (max. 64 Zeichen)
E-Mail Ansprechpartner: (max. 128 Zeichen)
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8. Mitteilung an die Registrierungsstelle
- optional
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Version: 5.0.1 Angemeidet in: Oeffentliche Verwaltung

TCOS-Smartcard- i - e
" rerimkat Mitteilung an die Registrierungsstelle

» Software-Zertifikat
= beantragen
abholen
Zertifikat erneuern

Hier kbnnen Sie optional der zusténdigen Registrierungsstelle eine Kurzmitteilung (bis max. 170 Zeichen) zur Bearbeitung
Ihres Antrags eingeben.

= Zeriifikat sperren
= Zertifikate prifen
= Sperrlisten

= CA-Zertifikate

= Dokumente y

= Abmelden
Zuriick Abbrechen
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9. Download des Antragsformulars

Nach Durchsicht der Zusammenfassung des Antrags, wird durch Betatigen des ,, Absenden”
Buttons eine PDF-Datei erzeugt, die den schriftlich einzureichenden Teil des Antrags beinhaltet

Mitteilung an die Registrierungssielle

Mitteilungen an die RA:

Zuruck Abbrechen
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Der Antrag kann im nachsten Schritt heruntergeladen werden
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Version: 5.0.1 Angemeldet in: Oeffentliche Verwaltung

TCOS-Smartcard-
- D Download des Antragsformulars

n Software-Zertifikat

Ihr Zerfifikatzantrag wurde mit der Referenznummer 470742 gespeichert.
= beantragen

abholen Bitte laden Sie nun den Zertifikatsantrag als PDF-Dokument herunter und drucken ihn aus. Dieses Dokument beinhaltet neben
= Zertifikat sperren einer Ausfertigung zur weiteren Registrierung auch eine Ausfertigung zur Ablage bei Innen mit wichtigen Informationen und
= Zertifikate priien Passwartern (Sperrpasswort, Referenznummer, etc.)
= Sperrlisten

Hinweis: Dieses Dokument kinnen Sie spater nicht mehr herunterladen! Ohne dieses Dokument kdnnen Sie Ihr Zertifikat

= ChZertifikate spater gof. nicht nutzen, sperren oder emeuern!

= Dokumente

= Abmelden Unterzeichnen Sie nun bitte den Anfrag und lassen Sie sich in einer Siegel fuhrenden Stelle in Ihrer Behdrde identifizieren.
Leiten Sie anschliefend den Antrag per Post zur Registrierungsstelle im Trust Center der Telekom weiter, die Anschrift ist auf
dem Antragsformular bereits eingetragen.
Bitte senden Sie nur das Antragsformular an die Registrierungsstelle, die Kopie fir Ihre Unterlagen und den PIN-Brief
bewahren Sie bitte sorgfaltig und sicher aufl
Der Vorgang ist dann vorerst fur Sie abgeschlossen. Wenn Ihre Registrierungsstelle Ihren Antrag geprift und die
Zertifikatsproduktion freigegeben hat, erhalten Sie eine E-Mail zur Information.

Zertifikatsantrag herunterladen

Zuriick zum Hauptmeni
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10. Unterschreiben und Siegeln des Antragformulars (Nur Seite 1 des Antrags verschicken)

5.) Erkldrung und Unterschrift des Antragstellers:

Ich beantrage hiermit ein Zertifikat mit den unter 2.) genannten Daten. Ich bestéatige die Richtigkeit der Daten
sowie die Beachtung der Policy der DOI-CA [NdB-VN101] und die Einhaltung der auf Blatt 3 dieses Antrags
aufgefuhrten Nutzungsbedingungen. Die Beantragung erfolgt auf Basis des NdB-Preiskatalogs, siehe dazu
auch Blatt 4 dieses Formulars.

Ort, Datum, Unterschrift des Antragstellers

6.) Bestatigung der Berechtigung und Personenidentifikation

Ich bestéatige, dass der unter 1.) genannte Antragsteller im Auftrag unserer Behérde arbeitet und berechtigt ist,
ein Zertifikat zu beantragen. Der Antragsteller wurde anhand folgenden Ausweisdokuments persdnlich
identifiziert: ( ) Personalausweis ( ) Reisepass ( ) Dienstausweis

Ausweisnummer: q Himweis:
- [ Die Bestatigung unter 6.) darf nicht durch den Antragsteller

u selbst unterschrieben werden! Auch Antragsteller wvon
Dienstieistern, die im Auftrag von Behérden arbeiten, bendtigen
Ort Datum. Unterschrift Dienstsiegel diese Bestatigung durch eine siegelfihrende Stelle einer Behdrde.




