Anlage 5 zum Einzelabruf (Bezug einer konkreten OZG-Verwaltungsleistung) zur Rahmenvereinbarung zur
Nachnutzung von OZG-Verwaltungsleistungen tiber den Kommunalvertreter NRW — 094-23-024 (Stand: Oktober
2025)

Anlage 5:

Vereinbarung zur Auftragsverarbeitung zum Einzelabruf und technisch-
organisatorische MaBRnahmen zur Nutzung der ,,Zentralen Datenaustausch-
Infrastruktur (ZDI)

betreffend die OZG-Verwaltungsleistung:

»Fuhrerschein“ (10169)

Zwischen dem Leistungsbezieher (Auftraggeber/Kommune) und dem Leistungserbringer
(Auftragnehmer/Kommunalvertreter NRW) wird mit Vertragsschluss des Einzelabrufs die
folgende Einzel-Auftragsvereinbarung (nachstehend ,Einzel-AV*) zum Einzelabruf
betreffend die OZG-Verwaltungsleistung ,Fuhrerschein“ als Anlage 5 geschlossen.

Praambel

Diese Einzel-AV regelt auf Grundlage der zwischen den Vertragsparteien geschlossenen
Rahmenvereinbarung zur Auftragsverarbeitung (nachstehend ,Rahmen-AV*) die
Einzelheiten der Datenverarbeitung im Zusammenhang mit Nutzung der ,Zentralen
Datenaustausch-Infrastruktur (ZDI) zu dem Einzelabruf ,Fihrerschein®.

1 OZG-Verwaltungsleistungs-spezifische Datenkategorien, Zwecke, Betroffene Der
Auftragnehmer verarbeitet im Rahmen der OZG-Verwaltungsleistung ,Flhrerschein® die
folgenden personenbezogenen Daten:

l. Zweck

Die Datenverarbeitung dient der digitalen Erfassung von Antragen im Rahmen der OZG-
Leistung ,FUhrerschein®

1. Betroffene

+ Burger (Antragsteller)

+ Gesetzlicher Vertreter des Antragstellers

* Begleitperson des Antragstellers

* Ansprechpartner im Rahmen der Mandatierung (Beschaftigter des Auftraggebers)
* Fahrschulinhaber

» Ggf. Datenschutzbeauftragter bei der Fahrerlaubnisbehdrde (freiwillige Angabe
von personenbezogenen Daten)

lll.  Datenkategorien

1. Art der personenbezogenen Daten
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i. Daten des Antragstellers im Rahmen der Anmeldung und
Authentifizierung fir die Nutzung des Nutzerkontos des Bundes (NKB):

Anrede

Geschlecht

Name und Vorname

Namenszusatz

Geburtsname

Geburtsdatum

Geburtsort

Postalische Adresse

Staatsangehdrigkeit

Universelle eindeutige Identifizierung (UUID) als Zahlen- und
Buchstabenkombination

Datum der Kontoerzeugung und Kontoanlegung

Hinterlegte Sprache

Datum zur letzten Anderung des NKB

Art des Zugangs

E-Mail-Adresse fur die Nutzung des NKB

Telefonnummer

Datum der Einwilligung in die Anlegung des NKB

ID zur Protokollidentifikation, eindeutige Kennzeichnung dieses Protokolls
ID der Einwilligung in die Anlegung des NKB

Login-Daten: Benutzername, Passwort, Sicherheitsfrage und Sicherheitsantwort
Zeitpunkt der Anlage und der Anderung des Zugangs

Datum des letzten Logins

ii. Daten im Rahmen der Mandatierung bei der Fahrerlaubnisbehorde (Auftraggeber):

Name und Vornamen des Ansprechpartners (Beschaftigter des Auftraggebers) bei
der Fahrerlaubnisbehoérde

Dienstliche E-Mail-Adresse des Ansprechpartners (Beschaftigter des
Auftraggebers) bei der Fahrerlaubnisbehdrde

Dienstliche Tel. Nr. und Fax-Nr. des Ansprechpartners (Beschaftigter des
Auftraggebers) bei der Fahrerlaubnisbehdrde

iii. Daten des Datenschutzbeauftragten bei der Fahrerlaubnisbehorde (Auftraggeber):

Name und Vorname
Postalische Anschrift
Dienstliche Tel. Nr. und E-Mailadresse

Hierbei handelt es sich um freiwillige Angaben. Statt einer konkreten Person, kann hier
ein Organisationspostfach benannt werden.

iv. Daten zum Antragsteller

* Anrede

* Geschlecht

* Name und Vorname

* Namenszusatz

* Geburtsname

* Geburtsdatum und Geburtsort
» postalische Adresse

* E-Mail-Adresse

*  Telefonnummer

Seite 2 von 8



Anlage 5 zum Einzelabruf (Bezug einer konkreten OZG-Verwaltungsleistung) zur Rahmenvereinbarung zur
Nachnutzung von OZG-Verwaltungsleistungen tiber den Kommunalvertreter NRW — 094-23-024 (Stand: Oktober
2025)

» Staatsangehorigkeit

+ Biometrisches Lichtbild

* Art des Ausweisdokuments (elektronischer Aufenthaltstitel oder
elektronischer Personalausweis)

* Unterschrift (Antragsteller)

* Nachweis des Sehvermogens

* Nachweis Uber Schulung in Erster Hilfe

* Fahrerlaubnisklasse

» Ausstellungsort und Ausstellungsland der Fahrerlaubnis

* Prifort der Fahrerlaubnis, ggf. mit Begrindung

» Abfrage nach Prufung mit Automatikgetriebe

* Nachweis zum abweichenden Prufort

v. Daten zum gesetzlichen Vertreter des Antragstellers:
*«  Name und Vorname
e Adresse
» Bilddatei der Unterschrift

vi. Daten zur Begleitperson des Antragstellers:
* Anrede
*« Name und Vorname
* Geburtsname
* Geburtsdatum
* Nachweis der Fahrerlaubnis
* Bilddatei der Unterschrift

vii. Daten zum Fahrschulinhaber:

« Name und Vorname des Fahrschulinhabers
« Name der Fahrschule des Fahrschulinhabers

viii. Technische Daten:

* Vorgangsart (Name des Prozesses)

*  Vorgangs-ID und automatisch generierte 1D, die miteinander
verknUpft werden

+ Eingangsdatum

+ Session Cookies

»  Serverlogdfiles

*  Name der abgerufenen Webseite

e Datei, Datum und Uhrzeit des Abrufs

+  Ubertragene Datenmenge

*  Meldung Uber erfolgreichen Abruf

*  Browsertyp nebst Version

* Betriebssystem des Nutzers

* Referrer-URL (die zuvor besuchte Seite)

* IP-Adresse

2 Technische und organisatorische MaBnahmen (TOM)

Die technischen und organisatorischen Malinahmen gestalten sich wie folgt:
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e d-NRW biindelt die Vertragsbeziehungen und die Kommunikation zwischen den weiteren
Auftragsverarbeitern gemal der Liste der genehmigten Subunternehmer in der
nachfolgenden Ziffer 3 und den Leistungsbeziehern, fihrt jedoch selbst keinerlei
Verarbeitung der auftragsbezogenen personenbezogenen Daten gemal} dieser Einzel-
AV durch.

e Hessen betreibt den bundesweiten Onlinedienst Flihrerschein. Hessen ist bezlglich des
Betriebs der Webseite der Plattform und der diesbezilglichen Datenverarbeitung (z.B.
Verwendung von Cookies) datenschutzrechtlich Verantwortlicher im Sinne des Art. 4 Nr.
7 DSGVO. Hessen hat jedoch keine Zugriffsmdglichkeit auf auftragsbezogene
personenbezogene Daten dieser Einzel-AV und fuhrt bezlglich dieser keinerlei
Verarbeitung durch.

e |T.NRW betreibt die gesamte technische Infrastruktur flr die Datenverarbeitung im
Rahmendieser Einzel-AV bis zu dem vertraglich vereinbarten Ubergabepunkt. IT.NRW
trifft fir diese Datenverarbeitung die in dieser Einzel-AV festgelegten Technischen und
Organisatorischen Malinahmen.

e Fir diese Einzel-AV vereinbaren die Vertragsparteien gemaly Ziffer 6 der
Rahmenvereinbarung zur Auftragsverarbeitung die nachfolgend beschriebenen
technischen und organisatorischen MalRnahmen.

Im Folgenden werden die technischen und organisatorischen MaRnahmen zur Gewahrleistung
von Datenschutz und Datensicherheit festgelegt, die IT.NRW mindestens einzurichten und
laufend aufrecht zu erhalten hat. Ziel ist die Gewahrleistung insbesondere die Vertraulichkeit,
Integritat und Verfugbarkeit der im Auftrag verarbeiteten Informationen. Fir die Bestimmung
geeigneter TOM ist zunachst der Schutzbedarf der zu verarbeitenden personenbezogenen
Daten festzulegen und hier zu dokumentieren.

Schutzbedarf der Daten gemaR Systematik der DSK:

Fuhrerschein-Erstantrag:

Integritat: hoch
Verfligbarkeit: normal
Vertraulichkeit: hoch
Schutzbedarf: Hoch

Internationaler Flihrerscheinantrag:

Integritat: Normal

Verfugbarkeit: Normal
Vertraulichkeit: Normal
Schutzbedarf: Normal

Begleitetes Fahren ab 17; Erweiterung Klasse C / Klasse D; Umtausch:

Integritat: Normal
Verfugbarkeit: Normal

Vertraulichkeit: Hoch

Schutzbedarf: Normal
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1. Vertraulichkeit, Art. 32 Abs. 1 DSGVO
1.1 Zutrittskontrolle

Hierzu zahlen MaRnahmen, die Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, verwehren.

a. Rechenzentrum

Der Zutritt zum Rechenzentrum ist gemaR der Standards des BSI und der ISO 27001 geregelt
unter anderem durch

* Alarmanlage

* Automatisches Zutrittskontrollsystem mit mehreren Faktoren

* Protokollierung des Zugangs

* Videolberwachung

« Uberwachung durch Sicherheitszentrale

» Ausweisregelungen fir Mitarbeiter/-innen und Besucher/-innen

b. Biroraume

» Ausweisregelungen fur Mitarbeiter/-innen und Besucher/-innen
+  Zutrittskontrollsystem in kritischen Bereichen
+ Empfang/Pforte

1.2 Zugangskontrolle

Hierzu zahlen MalRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme
durch Unbefugte genutzt werden kdnnen. a. Rechenzentrum/Systemadministration

* Technische MaRnahmen zum Schutz von Daten vor Manipulation auf Ebene der
Administration

» Sorgfaltige Auswahl von Software und Bezugsquellen
Administrationskennungen mit Passwortsicherung
Zugang auf Systeme nur Uber speziell gesicherte Bereiche

b. Blrordume

+ Die Authentifizierung gegeniiber dem Betriebssystem und den Anwendungen erfolgt
Uber individuelle Benutzerkennung und Kennwort

* Automatische Desktopsperre nach vorgegebener Zeit

* Richtlinie Desktopsperre

+ Die Mitarbeiter/-innen sind angewiesen, Kennworter geheim zu halten und bei dem
Verdacht der Kompromittierung diese zu andern

* Andie Kennworter werden erhdhte Anforderungen gestellt: Vorgegebene Mindestlange,
Nutzung von komplexen Kennwdrtern (Grof3- und Kleinschreibung, Sonderzeichen,
Zahlen usw.), regelmaRige erzwungene Anderung der Kennwdrter mit Kennworthistorie

c. Fernzugang
+ Einsatz von VPN bei Remote-Zugriffen
+ BIOS Schutz
+ Der Fernzugang zu Systemen ist auf ein absolut notwendiges Minimum reduziert
» Zusatzlich zu den oben dargelegten MaRRnahmen erfolgt eine weitere 2-Faktor-
Authentifizierung Uber eine Kombination aus Wissen (z. B. ein Passwort) und Besitz (z.
B. ein USB-Dongle oder RSA-Token)
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1.3 Zugriffskontrolle

Hierzu zahlen MaRnahmen, durch die gewahrleistet wird, dass berechtigte Nutzer/-innen
ausschlieB8lich im Rahmen ihrer Berechtigung auf Daten zugreifen. Es wird verhindert, dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen.

a. Rechenzentrum

»  Berechtigungskonzepte

* Unverzugliche Fehlerbehebung

*  Vernichtung von Datentragern und vertraulichen Dokumenten gemaf DIN 66399

* Aktive Prufung der Verfugbarkeit und Sicherheit von Infrastruktur, Systemen und
Anwendungen

* Unterstitzung durch CERT NRW bei Erkennung, Analyse und Behebung von
Sicherheitsschwachstellen und IT-Angriffen

b. Blirordume

» Datenspeicherung nur im notwendigen Umfang und auf Servern

* Lokale Speicherung nur auf verschlisselten Datentragern

* Arbeitsanweisung fir die Vernichtung von Unterlagen in entsprechenden Geraten und
Containern

1.4 Trennungskontrolle

Hierzu zahlen Malinahmen, durch die gewahrleistet wird, dass zu unterschiedlichen Zwecken
erhobene Daten getrennt verarbeitet werden.

* Testrechner werden von Produktivsystemen getrennt und unterliegen separaten
Sicherheitsbeschrankungen
+ Daten verschiedener Auftraggebenden oder Verfahren bleiben voneinander getrennt

2. Integritat, Art. 32 Abs. 1 b DSGVO
2.1 Weitergabekontrolle

Hierzu zahlen Mallnahmen, durch die gewahrleistet wird, dass personenbezogene Daten bei der
Weitergabe (physisch oder elektronisch) nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden konnen. Weiterhin kann Uberprift und festgestellt werden, an welchen Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen der DatenlUbertragung vorgesehen
ist.

a. Rechenzentrum

» Zugang zu Serversystemen nur Uber gesicherte Verbindungen
* Einsatz von VPN
* Nutzung von Signaturverfahren

b. Burordume

* Keine Nutzung von mobilen Datentragern
* Beschrankung der Laufwerksnutzung an Arbeitsplatzrechnern
+ Einsatz verschlusselter Notebooks

2.2 Eingabekontrolle

Hierzu zahlen MalRnahmen, durch die gewahrleistet wird, dass auch nachtraglich pruf- und
feststellbar ist, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind.
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» Zugriffe auf Systeme mit personenbezogenen Daten werden protokolliert
» Schriftliche Verpflichtung auf den Datenschutz und Verschwiegenheit

» Ticketsystem

* Berechtigungskonzept

3. Verfiigbarkeit und Belastbarkeit, Art. 32 Abs. 1 b DSGVO

Hierzu zahlen MalRnahmen, durch die gewahrleistet wird, dass personenbezogene Daten gegen
zufallige Zerstérung oder Verlust geschiitzt sind.

*  Backup

* Redundante Klimatisierung in allen Rechnerraumen

* Brandmeldeanlage mit Verbindung zur Feuerwehr, Feuerléschanlage, teilw.
Brandfriiherkennungssysteme

* Notstromversorgung

* Notfallplane

4. Auftragskontrolle, Art. 28 Abs. 3 DSGVO

Hierzu zahlen MaRnahmen/Regelungen, durch die gewahrleistet wird, dass personenbezogene
Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen der
Auftraggebenden verarbeitet werden:

» Vertrag nach Artikel 28 DSGVO zwischen Auftraggebenden und Auftragnehmenden

» Belehrung Uber die Pflicht zur Wahrung des Datengeheimnisses fir alle Beschaftigten
von IT.NRW ist Bestandteil des Arbeitsvertrages und des Dienstverhaltnisses

 Bei Einsatz von externem Personal werden diese ebenfalls zur Wahrung des
Datengeheimnisses verpflichtet

5. Verfahren der regelmiBigen Uberpriifung, Bewertung und Evaluierung, Art. 32 Abs. 1
d, Art. 25 Abs. 1 DSGVO 5.1 Datenschutzmanagement

Hierzu zahlen Malnahmen, die eine systematische Organisation, Steuerung und Uberwachung
des Datenschutzes gewahrleisten:

» Zertifizierung nach ISO 27001 auf Basis IT-Grundschutz fur die Betriebsinfrastruktur
(BIS)

* Regelmalige Sensibilisierung der Beschaftigten (,na sicher Kampagne)

» Datenschutzbeauftragte

» Informationssicherheitsbeauftragte

5.2 Incident Response Management

Hierzu zahlen MalRnahmen, durch gewahrleistet wird, dass eine angemessene Reaktion auf
Sicherheitsverletzungen erfolgt.

» Einsatz und Pflege von Firewalls und Virenscanner

+ Zusammenarbeit mit dem CERT NRW

» Dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorfallen
5.3 Datenschutzfreundliche Voreinstellungen

+ Es werden nicht mehr personenbezogene Daten erhoben, als fur den jeweiligen Zweck
erforderlich sind
* Umfangreiche, gut auffindbare Datenschutzerklarung der jeweiligen Website
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3 Liste der genehmigten Subunternehmer
Name des Anschrift Leistung
Subunternehmers
1 IT NRW Bereitstellung ZDI
Mauerstralle 51
40476 Dusseldorf
2 Seven Principles Entwicklung und
Solutions & Ettore-BugattiStralie 6-14 S t
Consulting GmbH . uppo
51149 Koln
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